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Gornogdlaska Agencia PROGRAM SZKOLENIA ONLINE
Prredsiebiorczoscl - Bazpjeczny biznes w sieci

i Rozwoju sp. z 0.0.
Wincentego Pola 16

44-100 Gliwice 15 czerwca 2021, godz. 09:00

Prowadzacy szkolenie: Kamil Matolepsz
(+48) 3233931 10 Y pszy

gapr@gapr.pl
www.gapr.pl AGENDA WYDARZENIA

09:00 Start spotkania

09:00 - 09:10 Dziatalno$¢ osrodka Enterprise Europe Network -
najblizsze wydarzenia, mozliwos$¢ wspoétpracy zagranicznej
oraz doradztwo

Prowadzenie: Aleksandra Krawucka, menadzer EEN GAPR
09:10 - 10:45 Bezpieczenstwo systeméw informatycznych —
wprowadzenie.
e (Cyberzagrozenia i ataki — wyzwanie XXI wieku;
e Mozliwe konsekwencje finansowe i prawne ataku
dla funkcjonowania organizacji/firmy;
e Cyberprzestepstwa - skala zjawiska.

Zagrozenia w sieci.
e Typologia atakéw oraz ich rodzaje:
o Ataki wymierzone w infrastrukture
sieciowg;
o Ransomware
Phishing;
Ataki wykorzystujace luki stron
internetowych oraz portali
spotecznosciowych;
DDoS;
o Ataki ukierunkowane na konkretng
osobe/organizacje.
e Rodzaje szkodliwego oprogramowania;
e (zy organizacja/firma jest w stanie w petni
zabezpieczyc sie przed atakiem?

A Gornoslaska enterprise
(l.. > Agencja europe
een.ec.europa.eu RS Przedsiebiorczosci network

*GAPR i Rozwoju sp. z 0.0.

Wsparcie dia biznesu w zasiequ rekt



enterprise
europe

network

Cztowiek — najstabsze ogniwo systemu bezpieczenstwa.
e Skad przestepcy czerpig informacje na temat

Gornoslaska Agencja i
obiektu ataku?

Przedsiebiorczosci

i Rozwoju sp. z 0.0. * Sodjotechnika;
Wincentego Pola 16 e Polityka bezpieczeristwa systemow
44-100 Gliwice informatycznych;
e Ktore elementy systemdw nalezy chronic
(+48) 323393110 najbardziej?
gapr@gapr.pl 10:45 - 11:00 Przerwa
www.gapr.pl 11:00 — 12:45 Zasady bezpiecznego korzystania z sieci firmowe;j.

e Wiasciwe zabezpieczenie sieci firmowej;

e  WiFi - udostepniac czy nie?

e Pracazdalna - szanse i zagrozenia;

e Jak Dbezpiecznie korzysta¢ z przegladarek,
bankowosci elektronicznej oraz mediéw
spotecznosciowych;

e Przesytanie danych ze szczegdlnym
uwzglednieniem dokumentoéw zawierajacych dane
osobowe i dane poufne;

e Chmura - czy jest bezpieczna?

e Zasady zabezpieczenia stanowiska komputerowego
przez niepowotanym dostepem;

e Szyfrowanie danych, backup, odzyskiwanie danych;

e Uwierzytelnianie dwusktadnikowe;

e (zy korzystanie z pamieci przenosnych jest
bezpieczne?

Regulamin uzytkowania systemu
e Zasady uwierzytelniania;
e Zasady korzystania z zabezpieczen;
e Reagowanie naincydenty;
e Monitorowanie pracy uzytkownika zgodnie zRODO;

Bezpieczenstwo systeméw a ochrona danych osobowych
RODO

12:45 - 13:00 Sesja pytan i odpowiedzi
Podsumowanie szkolenia
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