Zatacznik nr P3 do zapytania ofertowego nr GAPR-DPRJ/610/25/W

Temat: Implementacja panelu administracyjnego oraz modutu do obstugi systemu rozliczen.

I. CELIZAKRES ZAMOWIENIA
Cel zamowienia
Celem zamdwienia jest wykonanie wdrozenie nowego, wydajnego i bezpiecznego systemu, ktory umozliwi:
— rozbudowany panel administracyjny umozliwiajacy zarzadzanie uzytkownikami lotniska,

- modut obstugi systemu rozliczen, pozwalajgcy dokonywanie ptatnosci oraz na kontrole i monitorowanie
rozliczen.

Zakres zamowienia

Zamowienie obejmuje:

1. Przeniesienie i adaptacje zawartosci serwisu gtéwnego oraz wszystkich podstron.
2. Implementacje serwisu, ktéry bedzie:

— Elastyczny, skalowalny i umozliwiajgcy fatwag rozbudowe o nowe moduty.

—  Zabezpieczony przed zagrozeniami wynikajgcymi z typowych atakéw webowych.
3. Wdrozenie dedykowanego systemu administracyjnego umozliwiajgcego:

—  Obstuge uzytkownikdw i uprawnien,

— Monitorowanie statystyk oraz logéw systemowych.

— Wdrozenie modutu obstugi rozliczen, ktory bedzie gotowy do zintegrowania z systemami ptatnosci
online,

— W czasie rzeczywistym lub prawie rzeczywistym (maks. 6 godzin) pozyskiwanie, przetwarzanie i
interpretowanie danych odnosnie wykonanych operacji na lotnisku,

— Umozliwienie automatyzacji procesow rozliczeniowych,

— Zapewnienie generowania raportow finansowych i historii transakgj.

II. WYMAGANIA FUNKCIJONALNE

Przygotowanie koncepciji systemu administracyijnego i modutu obstugi rozliczen

— Stworzenie przyktadowych statycznych podstron panelu, prezentujgcego mozliwosci warstwy
prezentacji (frontend),

— Natozenie poprawek zasugerowanych przez Zamawiajacego,

- System powinien by¢ czescig strony internetowej lotniska, posiadac te samg szate graficzng, integracje
menu, a takze sktadac sie z nastepujgcych elementéw:

Panel klienta
1. Panel bedacy czescig nowej strony internetowej

2. Intuicyjny i responsywny interfejs uzytkownika.
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3. Wprowadzenie danych wiasnego statku powietrznego, co umozliwi sprawdzenie ilosci wykonanych
lotéw, dokonanych wptat i wystawionych faktur.

4. Zarzadzanie posiadanymi statkami powietrznymi (podlegajgcymi rozliczeniom finansowym).
5. Zarzadzanie statkami powietrznymi bazujgcymi na state (baza danych).

6. Zmiana danych do faktury.

7. Korzystanie z modutu obstugi rozliczen.

8. Whniosek o wydtuzenie godzin pracy lotniska, anulowanie wniosku.

9. Panel plikéw do pobrania.

Panel rozliczeniowy

1. Generowanie raportéw z wykonanych operacji z mozliwoscig natozenia filtrow i sortowan.
2. Reczna edycja liczbg wykonanych operacji, jak i pozostatych wykonanych ustug.
3. Przestanie wystawionej faktury w formacie PDF.

Panel administracyijny

1. Zarzadzanie treSciami, mediami oraz strukturg serwisu.
2. Zarzadzanie poprzez dodawanie, odejmowanie, modyfikowanie uzytkownikami, rolami i uprawnieniami.

3. System logow (logowane powinny by¢ wszystkie zmiany w bazach danych wprowadzanych przez
uzytkownikdw wszystkich rdl) i powiadomien o krytycznych zdarzeniach.

Modut obstugi rozliczen

1 Gotowos¢ do integracji z systemami ptatnosci (np. przelewy, karty ptatnicze, e-portfele).
2 Automatyczne przetwarzanie i archiwizacja danych transakcyjnych.

3 Generowanie raportéw i zestawien finansowych.

4 Bezpieczne przechowywanie danych wrazliwych (zgodnie z RODO).

Role i uprawnienia

System uprawnien pozwala na utworzenie dowolnej ilosci rél i mozliwoscig przypisania jej danemu
uzytkownikowi. Kazda z funkcjonalnosci opisana w Panelach (3.2-3.4) oraz w Module powinna méc by¢
przypisana indywidualnie do kazdej z roli.

Uprawnienie
MNazwa rol 1 2 3 4 5 6 7 8 9
Rolal W W W W W W \f o +
Rola2 W W W W W v W
Rola3 W W v W W vy
Rolad o v
Rolad W

Ilustracja P3.1 Przyktadowa matryca uprawnier poszczegolnych rol. Uprawnienia wynikajace z punktow 3.2
- 3.5
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Rozszerzenie funkcjonalnosci strony internetowej

Po akceptacji koncepcji panelu administracyjnego i modutu obstugi rozliczen, nastgpi wdrozenie systemu
administracyjnego do strony internetowej lotniska

III. WYMAGANIA TECHNICZNE

Technologie

Warstwa serwerowa (backend). preferowane technologie nowoczesne (np. PHP 8.x, Node.js, Python),
z mozliwoscig zainstalowania serwisu na wspotdzielonym serwerze/hostingu. Wykorzystanie relacyjnej bazy
danych MySQL.

Wykorzystanie innej bazy danych wymaga zgody Zarzadzajgcego przed przystgpieniem do wykonania ustugi.

Warstwa prezentacji (frontend). HTML5, CSS3, JavaScript (wraz z frameworkiem np. React, Vue lub
Angular) — do ustalenia z Zamawiajgcym.

Bezpieczenstwo

- Zastosowanie mechanizmoéw autoryzacji i uwierzytelniania. Hasta powinny by¢ odpowiednio hashowane
na etapie przesytania pomiedzy formularzami, bez mozliwosci ich odzyskania nawet po uzyskaniu
nieuprawnionego dostepu do bazy danych.

— Regularne aktualizacje wraz z usuwaniem bteddéw i luk w zabezpieczeniach w trakcie trwania okresu
gwarancyjnego.

— Mechanizmy backupu danych i odzyskiwania po awarii — do ustalenia z Zamawiajgcym.

Integracje

Integracja z aplikacjg opisang w Zatgczniku nr 1 w postaci bazy danych operacji lotniczych (ilo$¢ startéw i
ladowan).

Panel administracyjny jako element obecnej strony internetowej opartej na silniku WordPress.

IV. KOD ZRODLOWY

Kazda publiczna i kluczowa metoda/funkcja powinna zawiera¢ komentarz wyjasniajacy jej przeznaczenie,
parametry wejsciowe, zwracane wartosci i ewentualne wyjatki.

Klasy i moduty powinny zawiera¢ nagtéwkowe komentarze okreslajace ich cel oraz sposéb uzytkowania.
Komentarze powinny by¢ prowadzone w jezyku angielskim, w sposéb klarowny, spojny i zgodnie z dobrymi
praktykami danego jezyka programowania.

Kod zrodtowy udostepniany jest pierwotnie w wersji gotowej do przeniesienia projektu na $rodowisko
produkcyjne po ustaleniu z Zamawiajgcym wszystkich szczegdtdw zamdwienia oraz spetnienia testow
i walidacji. Nastepnie, kod zrédtowy uwzgledniajgce wszelkie modyfikacje wynikajgce z umowy oraz
wsparcia serwisowego powdrozeniowego w czasie trwania okresu gwarancyjnego przekazywany jest
ponownie przez Wykonawce w ciggu 7 dni od zakonczenia okresu gwarancyjnego.

Wykonawca zobowigzuje sie do przekazania kodu zrédtowego w formie elektronicznej, w postaci pliku
archiwum (ZIP) chronionego hastem, gwarantujgcym poufnos¢ oraz integralnos$¢ danych.
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V. TESTY I WALIDACIA

Przygotowanie wersji demonstracyjnej

Przed przystgpieniem przeniesienia projektu do Srodowiska produkcyjnego, Wykonawca zobowigzuje sie
przygotowaé wersje demonstracyjng strony internetowej, w ramach ktorej Zamawiajgcy zastrzega sobie
prawo do wniesienia poprawek, o ile nie jest to zmiana istotna.

Wydajnosé
Wydajnos¢ strony powinna umozliwi¢ bezproblemowe otwieranie stron internetowych na urzadzeniach

stacjonarnych i mobilnych. Dane pozyskiwane z baz danych powinny by¢ pobierane asynchronicznie w celu
unikniecia dtugich wczytywan.

Testy funkcjonalne

Testy funkcjonalne odbywac sie bedg w formie manualnej przez Zamawiajacego.

VI. DOKUMENTACIA I SZKOLENIE

Przeniesienie projektu na Srodowisko produkcyijne

Przeniesienie produktu nastgpi po zakonczeniu testéw funkcjonalnych przez Zamawiajgcego.

Obowiazek dostarczenia dokumentacji przez Wykonawce

— Kompletng dokumentacje techniczng rozwigzania (architektura systemu, schematy baz danych,
instrukcje instalacyjne).

— Dokumentacje uzytkownika panelu administracyjnego.
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